Sadan overholder du forordningen om persondata
som frivillig i Stafet For Livet

Som frivillig i Stafet For Livet far du adgang til personlige oplysninger om andre
frivillige, deltagere, Fightere og samarbejdspartnere. Det er oplysninger, som
selvfelgelig skal behandles fortroligt og med omtanke. Med forordningen er der en
raeekke retningslinjer, som ogsa geelder for frivillige, der behandler persondata.

| denne vejledning kan du laese om Kraeftens Bekaempelses it-systemer og om, hvad du
skal gere som frivillig for at overholde forordningen i det omfang, du som frivillig ikke
agerer som privatperson men som repraesentant for Kraeftens Bekaempelse.

Yderligere justeringer af retningslinjerne kan forekomme i takt med, at blandt
andet Datatilsynet samt andre frivilligorganisationer og foreningers praksis giver
indsigt i, hvordan der arbejdes med persondata pa friviligomradet.

Kraeftens Bekaampelse indgar i et samarbejde med andre frivilligorganisationer og
foreninger med henblik pd at sikre, at det frivillige arbejde foregar i
overensstemmelse med den nye forordning.

Vi holder dig lebende orienteret, nar der sker tilpasninger i forordningen. Er du i tvivl
om noget eller har du spergsmal, sd skal du kontakte din naermeste konsulent.

Du kan altid finde den senest opdaterede udgave af denne vejledning pa frivillig.dk
under Praktisk information i mappen "Sikkerhed og tilladelser”.
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1. Om Persondataforordningen
Persondataforordningen, ogsa kendt som GDPR, tradte i kraft i maj 2018.
Formalet er at beskytte personers personlige oplysninger og tilpasse lovgivningen til
den teknologiske udvikling. | hovedtraek omhandler lovgivningen om retten til at blive

slettet og ret til at vide, hvilke oplysninger der bliver gemt og hvorfor.

Derudover er det vigtigt med en seaerlig opmaerksomhed pa personfalsomme
oplysninger om fx sygdom mv. Det er oplysninger, vi skal passe ekstra pa og IKKE ma

gemme ubegraenset.

Sondring mellem felsomme og almindelige personoplysninger
{Oversigt fra Datatilsynets vejledning omkring Databeskyttelses-forordning (af okt 2017))
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Figur 1: En anden made at se de forskellige kategorier af personoplysninger pa. Jo hojere oppe

I trekanten oplysningerne er, desto strengere betingelser for at behandle dem.

2. Om Kraeftens Bekaempelses it-systemer

2.1 Frivillig.dk
Frivillig.dk er tilpasset persondataforordningen. Yderligere justeringer af frivillig.dk kan

forekomme i takt med at blandt andet praksis fra Datatilsynet og EU-domstolen giver
anledning hertil, eller der inden for kredsen af frivilligorganisationer og foreninger opstar

en given praksis eller fortolkning.



Nar man opretter en profil pa frivillig.dk vil vilkar for persondata fremga.
Sletning af profiler/rettigheder pa frivillig.dk:

Brugere, der ikke har veeret aktive i 24 maneder, slettes automatisk.

Hvis man e@nsker at bliver slettet fer, kan man altid henvende sig til frivillig@cancer.dk

Hvert ar efter stafetsaesonen slettes rettighederne for frivillige, som ikke laengere har
brug for at have adgang til de saerlige sider pa frivillig.dk, hvor man kan se deltagerlister,
Fighterlister osv.

@nsker man at fa slettet disse rettigheder fer eller har man igen brug for at fa adgang,
kan man henvende sig til stafetforlivet@cancer.dk

2.2 Stafetforlivet.dk
Stafet For Livets hjemmeside er tilpasset forordningen med @get krav til samtykket i
det omfang samtykket er hjemlen til behandling af persondata til brug for
planlaegning af stafetten.
Derudover far alle, der tilmelder sig med en mailadresse, automatisk en e-mail
med link tilprivatlivspolitikken.

Der kan opstd behov for yderligere tilpasninger af hjemmesiden i takt med at
praksis og andrefortolkningsbidrag tilkommer. Der vil lsbende bliver orienteret
herom i givet fald.

Sletning af oplysninger pa brugere af hjemmmesiden sker automatisk af ansatte:

o Fightere slettes 2 stafetsaesoner efter de senest har deltaget (disse
oplysninger slettesefter kortere tid, da der er tale om personfglsomme
oplysninger

o Holddeltagere slettes efter 5 stafetsaesoner

¢ Betalingsoplysninger, dvs. oplysninger pa personer, som har foretaget en
indbetalingfx kabt mad, givet en donation eller taendt et lys slettes efter 5
stafetsaesoner (i overensstemmelse med bogferingsloven)

@nsker man at blive slettet far, kan man skrive til stafetforlivet@cancer.dk

2.3 Stafet For Livet Appen
Appen er tilpasset persondataforordningen. Den primaere andring i forhold til appen
er, at ansatte hvert ar sletter frivilliges rettigheder til at bruge appen, nar de ikke
leengere er aktive, sa der dermed ikke fortsaetter med at have adgang til appens
administrationsmodul.

2.4 Mails udbudt af Kraeftens Bekaempelse
Frivillige pa Stafet For Livet har mulighed for at benytte online mailkonti, som Kraeftens
Bekaempelse stiller til rddighed. Adresserne hedder xxx@stafet.cancer.dk, hvor der arligt
- for at leve op til kravene til persondataforordningen - skiftes kodeord, ogsa for at


mailto:frivillig@cancer.dk
mailto:stafetforlivet@cancer.dk
mailto:stafetforlivet@cancer.dk

undgd at andre ikke har adgang.
En ikke sikker mail skal ikke benyttes til at dele personfalsomme oplysninger.

En gang arligt vil ansatte gennemfere en oprydning i mailkonti for at undersage, om der
er mailkonti, som ikke laengere benyttes af frivillige, og som derfor bar lukkes.

2.5 Sikre mails
Der arbejdes pa at finde en made at sende sikre mails pd — det kan fx dreje sig om, nar
kasserer skal sende kopi af pas, sundhedskort osv. i forbindelse med oprettelse af
bankkonto, nar vi indstiller Global Heroes of Hope og lignende. Mere information
falger.

2.6 Seerligt om e-mails
Du ma gerne benytte din private e-mail som frivillig, men har ogsad mulighed for at fa
oprettet en mailvia Kraeftens Bekaampelse — se afsnit 2.4.

Vi anbefaler, at du undlader at trykke besvar, hvis du svarer pa en mail, hvor
vedkommende harmedsendt personfglsomme oplysninger. | stedet skal du sende
en ny blank mail — eller slette depersonfaglsomme oplysninger.

Nar du skriver til en gruppe personer pa én gang fx alle tilmeldte Fightere eller
holdkaptajner, skal duseette mailadresserne i BCC-feltet, sd deres mailadresse ikke kan
ses af andre.

Det er ikke ngdvendigt at benytte BCC, nar | e-mailer til hinanden inden for en
styregruppe ellerarbejdsgruppe.

Du ma gerne gemme e-mails i din mail boks med personoplysninger, men e-mails
med personfalsomme oplysninger (fx oplysninger om helbred), skal du slette eller
opbevare i et andetafgraenset system beskyttet af en adgangskode, fx din egen
computer eller frivillig.dk.

3. Det skal du gere som frivillig for at overholde forordningen

Generelt ber du undga at notere personfalsomme oplysninger eller undga at
gore data personhenfarbare. Det betyder, at du skal undgéa at naevne
personfelsomme oplysninger ieksempelvis referater, mails eller vaegbeskeder
pa frivillig.dk.

Personfalsomme oplysninger kan f.eks. dreje sig om sygdomsforhold. Den type
oplysninger ma ikkefremga pa frivillig.dk - hverken i dokumenter eller i @vrige
beskeder.

Hvis du har behov for at referere noget om eksempelvis sygdom, skal du undga at
knytte denne oplysning til et navn eller andre persondata, som ger at man kan
identificere, hvem der er tale om.

Eksempel:
Det er uproblematisk, at du i et referat nasevner navnene pa de tilstedevaerende og de,
der ikke deltogtil maedet. Men det er problematisk, hvis du naevner, at en person ikke
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var til stede pa grund af igangvaerende kemobehandling.

Eksempel:

Hvis | noterer i et referat, hvem | er i dialog med om at vaere Fightertaler eller taler til
lysceremonien,sa lad veere med at skrive, at det er fordi vedkommende selv har haft
kreeft, har mistet sin mor eller lignende.

3.1Hvordan ma du opbevare og dele persondata?
Da det kraever en databehandler aftale at benytte 3. parts systemer til at opbevare og
dele persondata, ma du som frivillig ikke benytte Facebook, Google Docs/Google drev,
Dropbox eller andre eksterne systemer til at gemme personoplysninger — det geelder
altsa alle dokumenter med navn, billeder eller andet, som kan henferes til en given
person.

Du skal passe godt pd andres personoplysninger. Du ma derfor kun dele dokumenter
med andre frivillige pa frivillig.dk under din stafets menupunkt, der hedder "Gruppens
dokumenter”. Du kan fa hjeelp af din konsulent til, hvordan du kan oprette og flytte
dokumenter til frivillig.dk.

Du ma kun behandle persondata i overensstemmelse med det formal, de er indsamlet
(StafetFor Livet) og kun med frivillige og ansatte, som er involveret i at planleegge og
gennemfegre Stafet For Livet. Deling af personoplysninger kraever som udgangspunkt et
samtykke.

Eksempel:

Du ma gerne skrive til sidste ars holddeltagere og Fightere og invitere dem til infomade
om stafetten eller sende dem et julekort med opgerelse af arets indsamlingsresultat,
men du ma ikke skrive til demom arrangementer i lokalforeningen eller invitationer til
arrangementer fra kommunen eller lignende.

3.2 Hvor l&enge ma du opbevare persondata?
En del af persondataforordningen handler om ikke at ophobe data, som ikke laangere
er relevant. Dokumenter, lister og lignende skal slettes, nar de ikke laengere er
aktuelle. Det geelder bade lister,som findes elektronisk pa dine personlige computer,
pa din mobiltelefon, p& usb-stiks, pa frivillig.dk og i papirudgave.

Derfor har Kraeftens Bekaampelse i samarbejde med jurister vedtaget feolgende
retningslinjer:

e Lister over Fightere ma gemmesi2 ar
e Lister over frivillige ma gemmes i 3 ar
e Lister over holddeltagere, lyskabere, madkebere ma gemmesi 5 ar

Lister og dokumenter, du har gemt i din mailboks, pa din computer og under
menupunktet“Gruppens dokumenter” pa frivillig.dk, skal du selv gennemga og
sorge for at slette.

Eksempel:
Har du en liste med navne pa frivillige, som bemandede oplysningsteltet pa en stafet
for tre ar siden,er listen ikke laengere aktuel. Den skal derfor slettes fra bade frivillig.dk,
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fra din computer, evt. usbstiks og udprint.

3.3.Nar der kommer nye frivillige til stafetgruppen
Nar nye frivillige melder sig til styregruppen, en arbejdsgruppe eller til at vaere frivillige pa
dagen, skaldu oplyse vedkommende om falgende:

- Beskrive hvilke personoplysninger du behandler og til hvilket formal
Eksempel: Vi opbevarer dit navn og e-mail, sa vi kan kommunikere med dig

- Henvise til Kraeftens Bekaempelses privatlivspolitik

- Udlevere denne vejledning for behandling af persondata som frivillig i Stafet For
Livet

3.4 Seerligt om papirer
Undga at lade papirer med persondata ligge frit fremme. Det kan fx vaere lister
over frivillige i styregruppen, vagtplaner med kontaktoplysninger pa de
personer, der bemander madteltet, tilmeldte til et holdmade eller lignende.

Eksempel:

Du ma gerne printe en liste over Fightere, sa@ du kan krydse dem af efterhanden, som
de far udleveretT-shirts pa stafetten. Men lad ikke en listen ligge fremme, ndr du
forlader Fighterteltet og riv, klip eller makulér den i stykker bagefter, nar stafetten er
slut.

3.5 Seerligt om journalistisk arbejde
Nar du fx udferer interview i forbindelse med stafetten, skal du have
samtykke frainterviewpersonen, safremt der fremgar persondata af
interviewet.
Samtykkeerkleeringen findes pa frivillig.dk.

De udfyldte samtykkeerklaeringer skal opbevares pa frivillig.dk i mappen
"Samtykkeerklaeringer’under menupunktet "Gruppens dokumenter”.

Du ma gerne — efter aftale med den pagaldende interviewperson - dele en persons
kontaktoplysninger med fx en avis, som gerne vil interviewe en Fighter eller lignende.
Du kan fx seette interviewpersonen pa som cc, ndr du sender vedkommende
oplysninger tiljournalisten, eller du kan sende journalistens oplysninger til
interviewpersonen.


cancer.dk/om-os/privatlivspolitik/
https://www.frivillig.dk/dokumenter/blanketter/

3.6 Seerligt om sociale medier
En del af det frivillige arbejde i forbindelse med Stafet For Livet foregar pa de sociale
medier, fx Facebook. | den forbindelse er det vigtigt, at | som frivillige hele tiden er
opmaerksomme pa ikke at laegge personfelsomme oplysninger ud, og at | sikrer jer, at der
er et samtykke til at bruge billederne. Er | som frivillige i tvivl om brug af billeder, s& sparg
jeres naermeste konsulent.

3.7 Seerlig om billeder

Der arbejdes pa en bedre praksis for handtering af billeder og video. Sa indtil den er
pa plads bruges denne praksis:

Billeder og video er ogsa persondata. Nedenstdende retningslinjer daekker bade
over at tage ogbruge billeder.

Farst og fremmest skal man adskille, hvilke type oplysninger der behandles pa
baggrund af billedet.Er det almindelige oplysninger eller falsomme oplysninger.

Foto

Hvilke oplysninger kan
udledes?
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Alm. oplysninger Falsomme oplysninger

Situationsbillede Portraethillede
Intet sanntylkki Sal ki sa ke
St sa e i Art. 9, stk. 1,3
Art. 6, stk. 1, f Art. 6, stk. 1,3

Ved felsomme oplysninger skal man som udgangspunkt altid have samtykke. Det vil
sige billeder, hvoraf man kan udlede helbredsoplysninger, seksuelle forhold, etnicitet,
Fagforeningsforhold samtpolitisk eller religies overbevisning.

Herefter kan man inddele billedet i to kategorier:



Situationsbilleder

Situationsbilleder kan normalt offentliggeres uden, at dem pa billedet har
givet lov tildet. Men det kommer an pa karakteren af situationsbilledet og at
personerne pa billedet med rimelighed ikke kan fele sig udstillet, udnyttet eller
kraenket.

Generelt er stafetterne offentlige arrangementer, og derfor ma | gerne tage
situationsbilleder af holddeltagere, frivillige, optraadende og geaester pa
stafetterne.

Portraetbilleder

Portraetbilleder er billeder, hvor formalet er at afbilde en eller flere bestemte
personer. Det er billeder af enkeltpersoner, hvor det er afgerende, at det er
netop denne person der afbilledes, og at billedet ikke blot er et udtryk for fx en
(hvilken somhelst) Fighter, holddeltager, frivillig osv.

Ved portraetbilleder skal du altid have samtykke til at tage billedet, og i den forbindelse
skal du anvende Kraeftens Bekaampelses generelle samtykkeerklaering og de
betingelser, der harer hertil, fx udlevering af privatlivspolitik.

Du finder samtykkeerkleeringen p& denne side:
https:.//www.frivillig.dk/dokumenter/blanketter/

De udfyldte samtykkeerkleeringer skal opbevares pa frivillig.dk i mappen
“Samtykkeerklzeringer” under menupunktet “Gruppens dokumenter”. Navngiv fx.
bade billede og samtykkeerklaering medsamme Id-nummer, sd du let kan koble de to.

Eksempel:

Hvis du tager et billede af en eller flere holddeltagere eller frivillige, og at formalet
med billedet er atdet netop omhandler denne/disse udvalgte personer (og ikke bare
illustrerer en Fighter, et hold ellernogle frivillige), fx til en artikel med interview, filmklip
osv. skal du indhente samtykke via Kraeftens Bekaempelses generelle
samtykkeerklaering.

Billeder af Fightere

Dette punkt mangler vi endnu afklaring pa hos Datatilsynet. Vi arbejder pa at fa lov til
at tage situationsbilleder af Fighter uden samtykkeerklaeringer, men da den gule
Fighterbluse angiver en personfglsom oplysning, nemlig at man har eller har haft kraeft,
er vi ngdt til at dobbelttjekke dette.Vi vender tilbage med yderligere info, sd snart vi
ved noget.

Billeder af holddeltagere, underholdere og evrige deltagere

Du ma gerne tage situationsbilleder af holddeltagere, underholdere og frivillige til
Stafet For Livet. Vihar fundet hjemmel i artikel 6 stk. 1, f.

| forhold til underholdere, fx musikere, klovner, kor og dansere, sa skal du oplyse dem
om, at der tages billeder i labet af stafetten, og at disse benyttes efterfelgende til
omtale af drets og kommendears stafetter. Det kan vaere en god ide at oplyse om


https://www.frivillig.dk/dokumenter/blanketter/

dette samtidig med, at | indgar aftaler om fx karsel og forplejning.

For en god ordens skyld informeres alle holddeltagere om at der tages billeder pa
stafetten, ndr detilmelder sig via hjemmesiden, hvor de med afkrydsning angiver, at
de er opmaerksomme pa betingelserne ved deltagelse.

Billeder af lysposer

Hvis | tager billeder af lysposer, hvor tekst pa poserne kan ses, ma | kun fotografere
lysposer uden personhenfegrbare oplysninger, da det jo vil afslare, at en person har
eller har haft kreeft eller er pararende til en, der har eller har haft kraeft.

Tag derfor kun billeder af lysposer, hvor hverken fulde navn, billeder af personen
eller megetspecifikke oplysninger om sygdomsforlgbet fremgar.

Billeder af bern og unge

Ved billeder af bern og unge skal man foretage samme sondring som voksne rent
juridisk. | Kraeftens Bekaampelse vurderer vi, at unge pa 16 ar og aeldre selv kan give
samtykke til at fa taget billeder. Hvisder er tale om portraetbilleder af barn under 16 ar
skal vedkommendes foraeldre/vaerge underskrive samtykkeerklaeringen for barnet.

Billeder til meder

Hvis | tager billeder eller video til mgder — fx styregruppemader eller holdmader (som
anses for atvaere private arrangementer), sd husk at gere deltagerne opmasrksomme
pa dette. Giv dem muligheden for ikke at vaere med pa billederne.

Etiske retningslinjer for brug af billeder

Med henblik pd at udvise starst mulig hensyntagen til vores deltagere pa stafetterne
@nsker vi ikke blot at overholde gaeldende regler men i hgj grad ogsa at udvise omtanke
og respekt pad for personer,der afbildes fra arrangementerne. Vi felger derfor felgende
retningslinjer i forhold til brug af billeder fra Stafet For Livet:

e Vibruger ikke billeder af lysposer med fulde navne eller andre
personhenferbareoplysninger

e Vibruger ikke billeder af afdade, hvis vi ved at de er afdede, og vi
genoptrykker ikkemateriale, hvis efterladte frabeder sig det

e Vibruger ikke situationsbilleder af Fightere, der er mere end 3 &r gamle — og
benytter helstsituationsbilleder fra seneste saeson

e Vihar ekstra omtanke ved brug af billeder af personer i saerlige
sarbare/falsommesituationer, fx personer der graeder osv.

Aftaler med frivilligfotografer

Hvis | laver aftaler med frivilligfotografer og fx fotoklubber om at tage billeder pa
stafetten, skal Ibriefe frivilligfotografen om ovenstdende retningslinjer og
indskaerpe kravet om samtykke ogsa geelder for dem med mindre anden hjemmel er
anvendelig.



Medier, som tager billeder pa stafetten

Hvis avisen, lokalradioen eller andre dele af pressen deltager i stafetten og tager
billeder og laver interviews, er de selv ansvarlige for at sikre, at reglerne er overholdt.
Medier, der behandler personoplysninger, herunder fotos er som udgangspunkt ikke
omfattet af forordningen i det omfangderes behandling udelukkende sker i
journalistisk gjemed. Deres behandling reguleres i stedet af Medieansvarsloven.

Ma du bruge billeder fra fx medier?

Dette vil komme an pad aftalen med mediet. Hvis mediet giver lov, kan du benytte
situationsbilleder,og hvis der er tale om portraetbilleder, er det journalistens ansvar at
informere personen pa billedetom, at billedet videregives til og benyttes af stafetten.

4. Kontakt os, hvis du har spergsmal

Hvis du har spergsmal i forbindelse med forordningen eller hvis du far henvendelser
fra en, der gnsker at fa indsigt i, hvordan Kraeftens Bekaeempelse behandler
persondata, s kontakt stafettenskonsulent.

Denne vejledning er senest opdateret den 23. juni 202






