Sikkerhedshaendelse

Hvis du bliver opmaerksom pa en sikkerhedshaendelse,

skal du straks give besked om det til din naermeste an-

satte kontaktperson (f.eks. en omradekonsulent, en sta-
fetkonsulent, en projektleder, en butiksleder eller en pa-
tientstottekontaktperson). En sikkerhedshaendelse kan

dreje sig om, at uberettigede har faet adgang til personoplysninger.

Eksempler pa sikkerhedshaendelser:

At man ved en fejl har sendt personoplysninger til en forkert modta-
ger.

At man har sendt en mail ud til en gruppe brugere eller frivillige, men
ved en fejl ikke har sendt mailen BCC.

At udstyr eller at dokumenter med personoplysninger er blevet mi-
stet eller stjalet (f.eks. en pc eller en telefon).

At der er sket et hackerangreb, f.eks. hacking af en server, sa uved-
kommende har fadet adgang til brugeres oplysninger.

At man er blevet offer for phishing. Der kan f.eks. veere tale om, at en
mailkonto er blevet benyttet af uvedkommende til f.eks. at sende
falske fakturaer til andre.

Spergsmal

Hvis du har spergsmal vedrgrende handtering af ?
personoplysninger, eller hvis du f.eks. far henvendelser fra e
en bruger vedrgrende persondatarettigheder, sa kontakt

din neermeste ansatte kontaktperson (eksempelvis en ﬁ_n

omradekonsulent, en stafetkonsulent, en projektleder, en
butiksleder eller en patientstattekontaktperson).
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/Almindelige personoplysninger er enhver form for information, der kan \

henfares til en bestemt person. Det kan f.eks. dreje sig om navn, adresse, Brug af privat e-mail
mailadresse, telefonnummer, stilling og arbejdsomrade. Mange frivillige bruger deres private mail, nar de arbejder
. ) ) frivilligt. Sddan vil det ogsa veere fremover. Men undlad
Felsomme personoplysninger skal behandles med seerlig forsig- ./C—‘\\\ altid at beskrive falsomme personoplysninger i mailen,
tighed. Det drejer sig blandt andet om helbredsoplysninger. En ////)u herunder helbredsoplysninger. Skriv f.eks. til en deltager e
oplysning om, at en person har eller har haft kraeft er en falsom 2

' om "arrangementet den 16/11", i stedet for "arrangemen-
Qersonoplysmng. / tet for kvinder med brystkraeft".

Din telefon og pc

Som frivillig i Kraeftens Bekaeampelse kan du komme ud for, at du pa din
telefon og pc far lagret almindelige personoplysninger om andre frivillige
og brugere af Kraeftens Bekaempelse osv. Det kan vaere navne, mail-
adresser m.m.

Generelt om e-mails — uanset brug af privat mail eller cancer-mail

Oplysninger, herunder e-mailadresser, ma kun bruges til det formal, der er
samtykket til- altsa det, | praecist har aftalt. Det kan f.eks. vaere at du har
fadet en mail for at kunne sende information om et arrangement eller lign.

Hvis du sender mails ud til mange pa én gang, f.eks. til tilmeldte til et ar-
rangement, sa husk at sende mailen BCC, s& modtagerne ikke kan se hin-
andens mailadresser.

Du ma gerne have almindelige personoplysninger som navn og telefon-
nummer i din private telefon eller pc, hvis der ikke er referencer til fol-
somme personoplysninger, f.eks. at vedkommende har eller har haft
kreeft. Du ma f.eks. gerne gemme en bruger som 'Kaj — onsdagshold’' pa

) L ) Husk at slette mails med almindelige personoplysninger, sa snart du ikke
din telefon, men du ma ikke gemme ham som 'Kaj — prostatakraeft’.

skal bruge dem mere — og aldrig senere end 30 dage derefter. Husk at

Hvad skal slettes? slette bade i indbakken, 'sendt post’ og 'slettet post'.
vad skal slettes?

Du skal slette alle de almindelige personoplysninger, som du har faet gen-
nem dit frivillige arbejde. Pa din telefon gaelder det ogsa sms'er og kon-
takter. Oplysningerne skal slettes bade fra sim-kort og pa selve telefo-
nen. PA din pc geelder det blandt andet dokumenter pa drev, pa skrive-
bord, ‘Overferte filer' og i ‘papirkurven’.

Videregiv ikke fglsormme personoplysninger om en frivillig, deltager eller
Fighter i en mail — f.eks. ved at skrive ordet Fighter eller information om
sygdomsforlgb mv. Hvis det undtagelsesvist er ngdvendigt, skal mailen
slettes igen senest efter 30 dage.

Hvis du uopfordret modtager en mail med felsomme personoplysninger,

Husk at: sd veer opmaerksom pa, hvordan du svarer pd mailen. | stedet for at
e Slette almindelige personoplysninger pa din pc og telefon, nar du ikke veaelge ‘besvar’ skal du vaelge 'ny mail, nar du svarer. PA den made sender
lzengere har brug for dem (senest 30 dage derefter). du ikke selv en mail med felsomme personoplysninger.

e Slette alle de almindelige personoplysninger, du har gemt i forbin- ) ) ) . o
Husk at mails med falsomme personoplysninger ikke ma opbevares i dit

delse med dit frivillige arbejde, nar du stopper med at vaere frivillig | mailsystem. Slet dem hurtigst muligt og senest inden for 30 dage fra du
Kraeftens Bekaempelse. @nsker du T.eks. at gemme et telefonnummer har modtaget mailen. Husk at slette bade i indbakken, i ‘'sendt post’ og i

pa en anden frivillig, sa aftal det med personen. 'slettet post’.



