Spargsmal

Hvis du har spergsmal vedrgrende IT-sikkerhed eller handtering af per-
sonoplysninger, s& kontakt din naermeste ansatte kontaktperson. Du kan
0gsa laese mere om personoplysninger i pjecen 77/ dig som bruger tele-
fon, pc og mails i dit frivillige arbejde som du finder pa frivillig.dk.
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Hvad er IT-sikkerhed og hvorfor er det vigtigt?

IT-sikkerhed er til for at forhindre cybercrime — altsa IT-kriminalitet. IT-kri-
minelle kan gennem virus, tyveri og andre metoder gere skade pa for-
eningens data.

Retningslinjen i denne folder gaelder for dig, som
har faet en sakaldt cancer-mail, fordi du handterer
falsomme personoplysninger pr. mail til frivilligop-
gaver (f.eks. frivillige radgivere og frivillige jurister).
Formalet er at bidrage til at beskytte Kraeftens
Bekaempelse mod IT-kriminalitet.

Falsomme personoplysninger skal behandles med saerlig forsigtighed. Det
drejer sig blandt andet om helbredsoplysninger. En oplysning om, at en
person har eller har haft kraeft, er en fglsom personoplysning.

Retningslinjen gaelder, uanset om du bruger din egen private pc til frivil-
ligopgaver, eller om du bruger en pc, der er udleveret af Kraeftens Be-
kaeempelse.

Hvad skal du gere?
1. Las din pc, nar du forlader den. Pa denne made goer du det svaert for
uvedkommende at tilga Kraeftens Bekaempelses informationer.

2. Brug passwords i dit frivillige arbejde, der er forskellige fra dine private
passwords. Undlad at bruge samme password, som du bruger i dit private
liv. Grunden hertil er, at hvis der sker et datalaek, sd har hackere lettere
ved at goere deres arbejde.

3. Veer kritisk overfor e-mails, sms'er eller nar nogen spoerger dig om at
udlevere information/data.

4. Overfer kun personoplysninger via sikre medier, f.eks. via cancer-mails.
USB-sticks er derimod ikke et sikkert medie.

5. Du ma ikke bruge din private pc og private e-mail til behandling af fal-
somme personoplysninger (f.eks. helbredsoplysninger om navngivne bru-
gere) i dit frivillige arbejde.

6. Hvis du har faet en pc udleveret af Kraeftens Bekaempelse, skal du
bruge VPN, nar du bruger pc’en uden for Kraeftens Bekaempelses vaegge.
VPN etablerer en sikker forbindelse. Tjek at det lille skjold i meddelelses-
omradet/menulinjen har en haengelas.

7. Sid uforstyrret og serg for at uvedkommende ikke kigger med, hvis du
arbejder med fglsomme personoplysninger.

8. Husk dine ting, nar du forlader dit arbejdssted / dit skrivebord og vaer
opmaerksom pg, at felsomme personoplysninger (f.eks. data pa skaermen
pa din uldste pc) ikke star til skue for andre.

9. Sig noget, hvis du ser noget mistaenkeligt. Hvis du er utryg eller i tvivl,
sa tal med din naermeste ansatte kontaktperson.

Hvad ger du, nar skaden sker? ©

Hvis du har mistanke om, at uvedkommende har faet

adgang til fortrolige eller fglsomme informationer, sa @
ring hurtigst muligt til IT pa tif.: 3525 7777. ‘ -

Giv ogsa besked til din naermeste ansatte kontaktper-

son.



